LalD.logon

Smart Authentication

ID.logon Smart Authentication
Bedienerhandbuch [/ User Guide

RFID-Medium als Logon-Key: Schnelle und einfache Windows-Anmeldung
fur alle gangigen 125 KHz und 13,56 MHz RFID-Transponder




MADA Marx Datentechnik GmbH
Hinterhofen 4 — 78052 Villingen-Schwenningen

Tel.: +49(0)7721/8848-0

Fax: +49(0)7721/8848-20
E-Mail: info@mada.de

Web: www.mada.de
Geschaftsfihrer: Patrick Marx

Amtsgericht Freiburg: HRB 600 578
Ust-ID Nr.: DE 142 986 958



Inhalt

Impressum 2
Inhaltsverzeichnis 3
Installationsanleitung 4
Vorbereitung 4
Installation 6
Konfigurationsanleitung 9
Authentifizierungs-Medium einrichten 9
Authentifizierungs-Medium Sicherheit 10
PIN-Code erstellen 10
PIN-Code a@ndern 12
Authentifizierungs-Medium entsperren 13
Authentifizierungs-Medium Verwaltung 14
Liste mit Benutzer und Authentifizierungs-Medium 14
Authentifizierungs-Medium I6schen 15
Optionen konfigurieren 16
Typen des Authentifizierungs-Mediums 17
Verhalten beim Entfernen des AUthentifizierungs-Mediums 18
Erlaubte Anmeldung 19
Notanmeldung 20
Weitere Optionen 22
Windows Passwort andern 23

taID.Iogon

ID.logon Smart Authentication
Die sichere Windows-Anmeldung

RFID-Medium als Logon-Key: Schnelle und einfache Windows-Anmeldung
fiir alle gangigen 125 kHz und 13,56 MHz RFID-Transponder

ID.logon

www.id-logon.de.de




C
.0
=)
O
T
s
(2}
k=

Installationsanleitung
Vorbereitung

Schritt 1:

Stecken Sie den ID.logon USB-Stick in einen aktiven USB-Steckplatz Ihres PCs.

Schritt 2:

Offnen Sie das Dateiverzeichnis des USB-
Sticks.

Vor der eigentlichen Installation haben
Sie die Moglichkeit, die Basisparameter
bzw. Einstellungen fir ID.logon festzule-
gen Doppelklicken Sie hierzu auf die Datei
Jreader.txt”.

1. Zeile:
Lesername (bereits voreingestellt)
z.B.: Legic advant SM4200

2. Zeile:

Diese ist nur relevant, wenn das Programm
Key Manager erworben wurde. Diese bein-
haltet die Adresse des Servers fiir die zent-
rale Speicherung der Schlissel:
\\Server\profile path

3. Zeile:

Narne

drv

| Card_Config.rdx

| Card_Configxml
EQ ID.legon_DE.chm
@ ID.legon_EN.chm
BJ id-logon-manager.exe
BJ id-logon-setup.exe

-| licenses, bt

| readertdt

| UniC10_Plugin.dll

A UniC10_Plugingd.dll
'Q' UniC10_Plugingd_Server.exe

Anderungsdatum

Typ GroBe

Dateiordner
RDX-Datei 1 KB

XML-Dokument 1 KB
Kompilierte HTML... 4378 KB
Kompilierte HTML... 2195 KB
Anwendung 3049 KB
Anwendung 0.3%2 KB
Textdokument OKB
Textdokurment 1KE
Anwendungsenve... 9.283 KB
Anwendungsenve... 3197 KB
Anwendung 2.266 KB

| reader.txt - Editer

Datei Bearbeiten Format Ansicht 7

Legic Advant SM4280

[xx I WE I T v v I v ]

Aktion bei Entfernen des RFID Mediums vom Leser:

0 = keine Aktion

1 = Sperren

2 = Abmelden

3 = Herunterfahren

4 = Ruhezustand

5 = Bildschirmschoner aktivieren
6 = Benutzer wechseln

4. Zeile:
Anmelde-Optionen

0 = Alle User mit Passwort oder RFID Medium

1 = nur mit RFID Medium

2 = Nur mit RFID Medium fiir Benutzer, die tiber ID.logon angelegt wurden, alle anderen mit Pass-

wort

3 = Fir ID.logon Benutzergruppen aus dem AD

4 = Remote Desktop Login

5 = Remote Desktop Login aulRerhalb des LAN



Installationsanleitung
Vorbereitung

5. Zeile:
Authentifizierungspriifung der Schliisselnummer des RFID, die auf dem Client angelegt wurde. Alle

anderen werden ignoriert. Diese Einstellung nicht verwenden, wenn Sie RFID Medien von anderen
Clients importieren oder den Key Manager benutzen.

0 = Aus
1 = Ein
6. Zeile:

Verwendung RFID Medium im abgesicherten Modus:
0 = RFID Medium auch im abgesicherten Modus verwenden
1 = RFID Medium nicht im abgesicherten Modus verwenden

7. Zeile:
Maximale Anzahl an PIN Eingaben:
Eine Zahl von 0 bis 10 eingeben

8. Zeile:
Automatisches Abmelden nach x Minuten:
0 =Aus
1 bis 15 Min. bis der Benutzer abgemeldet wird
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Installationsanleitung
Installation

Schritt 3:
Starten Sie die ID.logon Installation durch Doppelklick auf id-logon-setup.exe.

Bitte stellen Sie im Vorfeld einer ID.logon

. . . Setup-5Sprache auswihlen -
Installation immer sicher, dass alle Pro- F==P
= gramme gespeichert und .geschlossen Wahlen Sie die Sprache aus, die wahrend der
g sind. Nach erfolgter Installation von ID.lo- Installation benutzt werden soll:
o gon muss das System neu gestartet wer-
5 den.
8 Wahlen Sie die bevorzugte Sprache aus. Deutsch -
i=8 ID.logon ist in den Sprachen Englisch und
Deutsch verfugbar. ik Abbrechen
Hier werden Ihnen einige Informationen |5 setup- iD.iogon - X
dber ID.logon angezeigt. Klicken Sie auf Willl -
. u« B . _ HnKommen Zum JOogon
SWeiter >“ um mit der Installation fortzu - Setup-Assistenten
fahren =
C @ Dieser Assistent wird jetzt ID.Jegon 1.2 auf Threm Computer
o) installieren.
et
D 5 Sie sollten alle anderen Anwendungen beenden, bevor Sie mit
D')_C dem Setup fortfahren,
e
0
f'I 22 Jun 20138
-E
(]
|
_UJ
Abbrechen
Auf dieser Seite des Assistenten wird die [ setwp - Diogon — X
Lizenzvereinbarung angezeigt. Wenn Sie Lizenzvereinbarung =
den Bedingungen Zus‘timmen, Wéhlen S|e Lesen Sie bitte folgende, wichtige Informationen bevor Sie fortfahren. H
bitte ,Ich akzeptiere die Vereinbarung”
und fahren Sie mit ,Weiter > fort. Wenn | i 5s8 fe i ummmsromngen. senen sebecedrfas
Sie nicht einverstanden sind, wahlen Sie -
bitte ,Ich lehne die Vereinbarung ab“ und
k"cken S|e auf ,,AbbreChen". D|e InSta”a' Lizenz fur Gebrauch und Weitergabe der ID.logon bedeutet:
tion W|rd abgebrochen - Alle Rechte an ID.logon liegen ausschliesslich beim MADA Marx Datentechnik
: GmbH.

- ID.logon darf wahrend eines Zeitraums von 15/30 Tagen getestet werden,
Wird ID.logon Uber die Testphase hinaus benutzt, MUSS sich der Mutzer
registrieren lassen. A

(®)1ch akzeptiere die Versinbarung:

() Ich lehne die Vereinbarung ab

< Zuriick Abbrechen

6 www.id-logon.de



ﬁl Setup - ID.legen — *

Startmenii-Ordner auswahlen
Wo soll das Setup die Programm-Verknipfungen erstellen?

L

Das Setup wird die Programm-Verkniipfungen im folgenden Startmenii-Ordner
erstellen,

Klicken Sie auf "Weiter”, um fortzufahren. Klicken Sie auf "Durchsuchen”, falls Sie einen
anderen Ordner auswahlen méchten,

[Dicger

Durchsuchen ...

[Jkeinen Crdner im Startmenii erstellen

Abbrechen

< Zuriick

%) Setup - ID.logen - x

Zusdtzliche Aufgaben auswihlen
Welche zusatzlichen Aufgaben sollen ausgefilhrt werden?

E|II|

Wahlen Sie die zusatzlichen Aufgaben aus, die das Setup wahrend der Installation von
ID.logon ausfithren soll, und Kiicken Sie danach auf "Weiter™,

Zusatzliche Symbole:
Desktop-symbol erstellen

Abbrechen

5 Setup - ID.Jegen - x

Bereit zur Installation.
Das Setup ist jetzt bereit, ID.logon auf Threm Computer zu installieren,

E|II|

Klicken Sie auf "Installieren”, um mit der Installation zu beginnen, oder auf "Zuriick”,
um Ihre Einstellungen zu Gberpriifen oder zu &ndern.

Startmenid-Ordner:
ID.logon

Zusatzliche Aufgaben:
Zusatzliche Symbole:
Desktop-Symbaol erstellen

Abbrechen

< Zuriick Installieren

Installationsanleitung
Installation

Alle ID.logon Installationen sind kom-
patibel zu den Windows-Standards. Als
Standard-Zielordner ist C:\Programme
(x86)\ID.logon definiert. Dieser Ordner
wird bei der Installation automatisch er-
stellt. Klicken Sie auf die Schaltflache
sDurchsuchen...”, wenn Sie ID.logon an ei-
nem anderen Ort auf lhrem System instal-
lieren mochten.

Nun konnen Sie auswahlen, ob ein Desk-
top-Symbol erstellt werden soll. Klicken Sie
anschlieend auf ,Weiter >“ um fortzufah-
ren.

Der Installationsassistent von ID.logon hat
alle benétigten Informationen, um mit der
Installation zu beginnen. Klicken Sie auf
JInstallieren” um die Installation zu starten.

www.id-logon.de.de
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Installationsanleitung
Installation

Der Status zeigt den Fortschritt des Instal-
lationsprozesses. Die Installation kann je-
derzeit Uber ,Abbrechen” beendet werden.

Wenn die Installation erfolgreich abge-
schlossen wurde, konnen Sie wahlen, ob
das System neu gestartet werden soll ,Ja,
Computer jetzt neu starten” oder ob Sie
zu einem spateren Zeitpunkt manuell neu
starten ,Nein, ich werde den Computer
spater neu starten” wollen.

Klicken Sie anschlielfend auf ,Fertigstel-
len“ um den Installer zu schlieBen. Alle
temporaren Dateien werden von lhrem Sys-
tem entfernt. Sie konnen ID.logon durch
Doppelklick auf das Desktop-Symbol aus-
flihren oder wahlen Sie die Anwendung aus
dem Windows-Startmendi.

www.id-logon.de

i@

Installiere ...

Warten Sie bitte wahrend ID.logon auf Threm Computer installiert wird.

Installation wird beendet ...

E|II|

ﬁE—J Setup - ID.logon
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Beenden des ID.logon
Setup-Assistenten

Das Setup hat die Installation ven ID.logon auf Threm
Computer abgeschlossen. Die Anwendung kann dber die

installierten Programm-Verknipfungen gestartet werden.

Klicken Sie auf "Fertigstellen”, um das Setup zu beenden,

Installieren des Treibers
ID.logon starten

Fertigstellen




Konfigurationsanleitung

ID.logon (S|

Max o Hilfe...

Authentifizierungs-Medium TAG-483 ist fiir den Windows-Zugang konfiguriert worden.
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die
Anmeldung erlaubt.

A Authentifizierungs-Medium @ Optionen Konfigurieren
\| konfigurieren Anmeldefenster anpassen, Aktionen bei der

Machen Sie aus Threm Authentifizierungs-Mediun Entfernung des Authentifizierungs-Mediums
einen Schlissel fiir den Windowszugang. definieren
Schiitzen Sie ihn mit einer PIN.

Asswort andern € Benutzer und Authentifizierungs-
Passwort manuell anpassen oder ein sicheres [l Medien verwalten
Passwort automatisch erzeugen und im Werwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen, und Authentifizierungsgerate,
Die Testversion ist abgelaufen. Yollversion kaufen

Kenfiguration des Authentifizierungs-Mediums ﬁ

g Sie kinnen Ihr Authentifizierungs-Medium als einen Hardwareschlissel
_) zu Threm Rechner einrichten. Um sich bei Windows anzumelden, legen
Sie einfach Ihr Authentifizierungs-Medium auf,

®

Benutzer: MaxBenutzer auswahlen...

Bitte legen Sie Thr Authentifizierungs-Medium aof.
Auswahlen...

PIN @ndern um das Authentifizierungs-Medium gegen unerlaubte Benutzung zu
schiltzen und die 2-Wege-Authentifizierung zu aktivieren. Der Zugriff wird nach
3 falschen PIN-Eingaben gesperrt. Authentifizierungs-Medium entsperren...

[ Laschen... | | | | abbrechen |

Authentifizierungs-Medium einrichten

Offnen Sie ID.logon und klicken Sie auf , Au-
thentifizierungs-Medium konfigurieren®.

Wahlen Sie den Benutzernamen fiir das
Authentifizierungs-Medium aus. Als Stan-
dard Benutzername wird der Benutzer, der
gerade an Windows angemeldet ist, ausge-
wahlt. Mochten Sie den Benutzer dndern,
klicken Sie auf ,Benutzer auswahlen...”
und andern Sie den Benutzer. Dieser kann
sich auch im AD befinden.

Legen / Stecken Sie lhr Authentifizie-
rungs-Medium ein. Das Programm wird
dann automatisch das Authentifizie-
rungs-Medium erkennen.

www.id-logon.de.de
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Konfigurationsanleitung
Authentifizierungs-Medium Sicherheit

ID.logon besitzt eigene Sicherheitsstandards fir Authentifizierungs-Medien:

Ein Authentifizierungs-Medium kann nicht dupliziert werden. Es ist unmaoglich ein Duplikat zu
erstellen oder Dateien auf ein anderes Authentifizierungs-Medium zu kopieren, weil die Anmelde-
dateien mit einer eindeutigen Nummer des Authentifizierungs-Mediums verbunden sind.

Standardmalig werden alle Anmeldedateien verschlisselt. Auf lhrem Authentifizierungs-Medi-
um wird kein Windows Passwort in einfacher Form abgespeichert. Das Passwort wird aus einer
Kombination von Seriennummer, Passwort und einem zusatzlichen Schlissel, verschliisselt auf
dem Authentifizierungs-Medium abgelegt. Bei der Anmeldung entschlisselt ID.logon das Pass-
wort wieder.
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Sie kdnnen einen 2-Faktor Authentifizierungs PIN Code fiir Ihr Authentifizierungs-Medium ein-
stellen - Der PIN besteht aus Zahlen von 0-9. Diese PIN missen Sie jedes Mal eingeben, wenn Sie
sich bei Windows anmelden mochten.

PIN-Code erstellen

Das Authentifizierungs-Medium  kann i iegen )
mit einem PIN-Code aus den Zahlen 0-9

Versehen Werden, um daS AUthentiﬁZie_ ::ﬂ:‘enﬁﬁzierungs-MediumTAG4B3istﬁ:lrden\"a’indows-Zugangkonﬁguriertwcrdel? e
rungs-Medium gegen unbefugte Nutzung g et | o 2 e Aunentinerungs Hedium s B de

fir die Anmeldung zu schitzen. Sie mis-

sen den giiltigen PIN-Code jedes Mal wenn L e L e men e e

Sie sich anmelden, eingeben. Wenn Sie [ = |lisszs i aeitaeunss i ey e edurs

den PIN-Code &fter als 3 Mal falsch einge- P e Benutzer und Authentifizierungs-
ben, wird das Authentiﬂzierungs-Medium it rlee sl b an \[:grig\i:nrsgag‘t;:tgdeerrreglsmernenBenuuer

Authentifizierungs-Medium ablegen. und Authentifizierungsgerate,

blockiert und Sie konnen es nicht mehr flr | o restversion st abgelouten. volverson aufen
die Anmeldung verwenden.

Offnen Sie ID.logon und klicken Sie auf
»Authentifizierungs-Medium konfigurieren®“.

Wahlen Sie dann JPIN andern” aus, um den Kenfiguration des Authentifizierungs-Mediums |t S|
Authentifizierungsmedium einen PIN-Code
zuzuordnen.

Aq  Sie kinnen Thren Authentifizierungs-Medium als einen Hardwareschlissel
J zu Threm Rechner einrichten. Um sich bei Windows anzumelden, legen
Sie einfach Thr Authentifizierungs-Medium auf.

Benutzer: Max, Benutzer auswahlen, ..

Bitte legen Sie Thr Authentifizierungs-Medium auf.
Auswahlen...

PIN dndern ulh das Authentifizierungs-Medium gegen unerlaubte Benutzung zu
EOLIen. e 2ugriff wird nach 3 falschen PIM-Eingaben gesperrt.
Authentifizierungs-Medium entsperren. ..

[ Laschen... | | | | Abbrechen |

10



Konfigurationsanleitung
Authentifizierungs-Medium Sicherheit

PIN W% Wurde bereits ein PIN-Code erstell, so muss zu-
Geben Se iten neuen PIN irden erst der alte PIN eingegeben werden, bevor dann
L)) Ahersfinennas tedums sin 2 -Mal der neue PIN-Code eingegeben werden kann.

Geben Sie nun einen PIN-Code ein und klicken Sie auf ,,0K".
Wiederholen Sie die Eingabe und klicken Sie erneut auf ,,0K".

ENENEN
ot () e
ERENEN
) [ o]

%]
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Konfigurationsanleitung
Authentifizierungs-Medium Sicherheit

PIN-Code andern

ID.Jogon

Offnen Sie ID.logon und klicken Sie auf
»Authentifizierungs-Medium konfigurie-

Max

Anmeldung erlaubt.

‘A Authentifizierungs-Medium

vl konfigurieren
Machen Sie aus Threm Authentifizierungs-Mediu
einen Schiissel fir den Windowszugang.
Schiitzen Sie ihn mit einer PIN,

asswort andern
Passwort manuell anpassen oder ein sicheres
Passwort automatisch erzeugen und im
Authentifizierungs-Medium ablegen.

Die Testversion ist abgelaufen. Vollversion kaufen

@ Hiffe...

Authentifizierungs-Medium TAG-483 ist fiir den Windows-Zugang konfiguriert worden.
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die

Optionen konfigurieren
Anmeldefenster anpassen, Aktionen bei der
Entfernung des Authentifizierungs-Mediums
definieren

- Benutzer und Authentifizierungs-
Medien verwalten
Verwalten Sie die Liste der registrierten Benutzer
und Authentifizierungsgeréte.

Wahlen Sie dann ,PIN andern” aus, um den

Kenfiguration des Authentifizierungs-Mediums

X

AUthentiﬂZierungsmedium einen PIN-Code 447 Sie kénnen Ihren Authentifizierungs-Medium als einen Hardwareschliissel
zuzuordnen _J,‘ zu Ihrem Rechner einrichten. Um sich bei Windows anzumelden, legen
: o | Sie einfach Thr Authentifizierungs-Medium auf.
Benutzer: Max, Benutzer auswahlen. ..
Bitte legen Sie Thr Authentifizierungs-Medium auf.
Auswahlen...
das Authentifizierungs-Medium gegen unerlaubte Benutzung zu
EOLIen. e 2ugriff wird nach 3 falschen PIM-Eingaben gesperrt.
Authentifizierungs-Medium entsperren. ..
[ Laschen... | | | | Abbrechen |
Wurde bereits ein PIN-Code erstell, so muss zu- PN S
erst der alte PIN eingegeben werden, bevor dann Geben Sie einen newen FIN i den
griffschutz des

2-mal der neue PIN-Code eingegeben werden kann.
Geben Sie nun einen PIN-Code ein und klicken Sie auf ,,0K".
Wiederholen Sie die Eingabe und klicken Sie erneut auf ,,0K".

Warnung:

Authentifizierunas-Mediums ein:

5P

EREREEN
ot [ [t
ERIFREEn
ot (w0 (u2)

Bei 3 falschen PIN Eingaben wird der Zugang mit dem Authentifizierungs-Medium gesperrt. Der

User kann sich dann nur noch mit der Notanmeldung einloggen.

* Default PIN fiir Authentifizierungs-Medien — wenn Sie 1111 oder 0123456789 (andere Token) als

PIN eingeben, wird ID.logon die PIN Abfrage nicht mehr anzeigen.

www.id-logon.de



Konfigurationsanleitung
Authentifizierungs-Medium Sicherheit

Authentifizierungs-Medium entsperren

& Dogor S8 (ffnen Sie ID.logon und klicken Sie auf
+Authentifizierungs-Medium konfigurie-

Max O Hilfe...
Authentifizierungs-Medium TAG-483 ist fiir den Windows-Zugang konfiguriert worden. ren .
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die

Anmeldung erlaubt.

A Authentifizierungs-Medium @ Optionen konfigurieren
s 'yl konfigurieren Armeldefenster anpassen, Aktionen bei der

Machen Sie aus Ihrem Authentifizierungs-Mediun Entfernung des Authentifizierungs-Mediums
einen Schiiissel fiir den Windowszugang. definieren
Schiitzen Sie ihn mit einer PIN.

asswort andern Benutzer und Authentifizierungs-

(ol
Passwort manuell anpassen oder ein sicheres il Medien verwalten
Passwort automatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerate.

Die Testversion ist abgelaufen. Vollversion kaufen

A
(®)
2
=
(o]
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Konfiguration des Authentifizierungs-Mediums ] Wahlen Sie dann ,,Authentiﬂzierungs-Me-

A Sie kinnen Thren Authentifizierungs-Medium als einen Hardwareschlissel dium entsperren--- aus, um das Medium
J. zu Ihrem Rechner einrichten. Um sich bei Windows anzumelden, legen
" | Sie einfach Thr Authentifizierungs-Medium auf, zu entsperren.

Benutzer: Max, Benutzer auswahlen...

Bitte legen Sie Thr Authentifizierungs-Medium auf.
Auswahlen...

PIN @ndern um das Authentifizierungs-Medium gegen unerlaubte Benutzung zu

! PIM-Eingaben gesperrt.
Authentifizierungs-Medium entsperren. ..

[ Laschen... | | | | Abbrechen |
s =58 Geben Sie Ihren PIN-Code fiir Ihr Authentifizierungs-Medium ein und
% Geben S snen newen FINfr den klicken Sie auf ,0K".

r:.mhernifizien.lnus—l\"lediums ein:

ER RN

ot [ (st

ER RN

NIRRT

* Nur wenn Sie die ID.Logon Enterprise Version haben, ist diese Funktion freigeschaltet

www.id-logon.de.de 13
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Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Liste mit Benutzer und Authentifizierungs-Medien

Klicken Sie im Hauptfenster auf ,Benutzer Ewicsn -t
und Authentifizierungs-Medien verwal- 3
“ o . . . ax Hilfe...
ten u n d el n D I a | ngen Ster Offn et S I Ch . I n =/ .:JmenﬁﬁzierungsMedium TAG-483 ist fir den Windows-Zugang kenfiguriert worden.
. . Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die
diesem Fenster sind alle angelegten Benut- armelding erbub.
zer und Authentifizierungs-Medien, die auf
diesen Computer Zugriff haben, hinterlegt. g el e o i
Wiahlen Sie einen beliebigen Benutzer aus | ' bemo o ___Snear T
. N “ . Schiitzen Sie ihn mit einer PTM.
und im Fenster ,,Informatlonen werden die Passwort andern F o Benutzer und Authentifizierungs-
. . . Passwort manuell anpassen oder ein sicheres “—l Medien verwalten
Senen nummer d es Authent|ﬁ Zleru ngS-M e- Passwort automatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
d d d | I d B Authentifizierungs-Medium ablegen. und Authentifizierungsoerte,
IumS un er VO Sta'n Ige en utzerna_ Die Testversion ist abgelaufen. Vollversion kaufen

men angezeigt, z.B. Benutzername@Com-
putername oder Benutzername@Domane.

Werden mehrere Benutzernamen angezeigt, bedeutet das, dass das Authentifizierungs-Medium
mehrere Benutzer Profile gespeichert hat und man sich mit diesem Authentifizierungs-Medium mit
unterschiedlichen Benutzern anmelden kann.

Unter ,Anzeigen” kdnnen Sie ,Seriennum- .. emamen ]
mer“ oder ,Benutzernamen” auswahlen.
Haben Sie ,Seriennummer” ausgewahlt,
wird anstatt der Liste der Benutzernamen
die Liste mit Seriennummern der Authen-
tifizierungs-Medien, die fir den Login auf
diesem Computer verwendet werden, an-
gezeigt.

Die Liste der Benutzer / Serennummern;

Y Infarmation:

Mit einem Klick auf ,Loschen”, konnen Sie l Laischen.. |
den Benutzernamen oder das Authenti- [
fizierungs-Medium aus der Liste 16schen.
Klicken auf die Schaltflache ,Sperren”,
konnen Sie temporar ein Authentifizie-
rungs-Medium sperren. Dabei andert sich
die Schriftfarbe auf Rot. Um das Authenti- | Anzeigen:

fizierungs-Medium zu entsperren, wahlen | Benutzemamen M
Sie das Authentifizierungs-Medium oder
Benutzernamen aus und klicken Sie auf
+Entsperren”.

Speren ]

[ Dratei impartieren... ]’ Expartieren... ] [ Schliefen

Um die Liste der Authentifizierungs-Medien auf einen anderen Computer zu kopieren, verwenden Sie
sExportieren...” und ,Datei importieren...".

Achtung:

Die Liste der Authentifizierungs-Medien ist fiir die Sicherheit sehr wichtig. Wenn die Option ,Au-
thentifizierungspriifung der Schliisselseriennummer” eingeschaltet ist, wird ID.logon Authentifizie-
rungs-Medien, die nicht in der Liste sind nicht zulassen. Ist diese Einstellung nicht gesetzt, kdnnen
auch Authentifizierungs-Medien die zentral angelegt wurden, sich an diesem System anmelden.



Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Authentifizierungs-Medium l6schen

& ID.logon =] Offnen S|e IDlOgon und klICken Sle auf
o @ vt +Authentifizierungs-Medium konfigurie-

Authentifizierungs-Medium TAG-483 ist fiir den Windows-Zugang konfiguriert worden. ren .
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die
Anmeldung erlaubt.

A Authentifizierungs-Medium @ Optionen konfigurieren

| konfigurieren Anmeldefenster anpassen, Aktionen bei der
Machen Sie aus Threm Authentifizierungs-Mediun Entfernung des Authentifizierungs-Mediums
einen Schitissel fir den Windowszugang. definieren
Schiitzen Sie ihn mit einer PIN,

asswort andern € Benutzer und Authentifizierungs-
Passwort manuell anpassen oder ein sicheres & Medien verwalten
Passwort automatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerite.
Die Testversion ist abgelaufen. Vollversion kaufen

A
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Konfiguration des Authentifizierungs-Mediums S8  Wenn Sie alle Dateien vom Authentifizie-

J 7+ Sie kénnen Ihren Authentifizierungs-Medium als einen Hardwareschilssel rungS'Medlum |6schen WOIIen' die ID.lo-

| zu Ihrem Rechner einrichten, Um sich bei Windows anzumelden, legen gon installiert hat, klicken Sie . Loschen....
Sie einfach Ihr Authentifizierungs-Medium auf. ! "

"

BB'?::’I;; "": E‘Ieh””:e;:us':i:_e”"' edum ot ID.logon wird beim Loschen des letzten

2 2n s F AUTEn Erungs- Ium aur. . . . . .

Auswahlen. .. ? Authentifizierungs-Mediums auch die Ein-
stellung

| sErlaube Anmeldung: Fiir alle Benut-
zer nur mit Authentifizierungs-Medium“

PIN dndern um das Authentifizierungs-Medium gegen unerlaubte Benutzung zu [6schen.
schiitzen, Der Zugriff wird nach 3 falschen PIN-Eingaben gesperrt.
Authentifizierungs-Medium entsperren. ..

I | Ldschen... |I| | | Abbrechen |

www.id-logon.de.de 15



Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Optionen konfigurieren

Passwort andern € Benutzer und Authentifizierungs-
Passwort manuell anpassen oder ein sicheres m Medien verwalten

Passwort sutomatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerate,

Mit einem Klick auf ,Optionen konfigu- & iocer o
rieren” konnen Sie den Typ des Authenti- _

[« fizierungs-Mediums auswéhlen, die Aktion, = ::;‘enﬁﬁa-emngmdiummmgistfﬂ,denWindm_,mgangk.,nﬁgur_iew@e? o

_g die nach der Entfernung des Authentifi- g i oSo1orts ol 2uchdos Autheierings Hedum i fx e

(el zierungs-Mediums durchgeflhrt wird, die

=§ Art der Anmeldung, Spracheinstellungen | (J ioialimemes e D e e o

824 u.v.m. nach Ihren Bediirfnissen einstellen. et el I

5

A4

Die Testversion ist abgelaufen. Vollversion kaufen

ID.logon Anmeldefenster (gina.dll)

ID.logon installiert sein eigenes Anmeldefenster ahnlich zum Windows Anmeldefenster:
Es besteht die Mdglichkeit das Hintergrundbild auszublenden

Standardanmeldung von Windows (msgina.dll)

Die beste Konfiguration fur:
Windows 2008, 2012, 2016 Server (wenn Sie einen Zugang zu einem Remotedesktop mit Hilfe
von Authentifizierungs-Medien vorhaben)
Windows 2000/ Workstations mit Windows Domane oder Novell Netzwerk.

In diesem Fall ersetzt ID.logon GINA.dIl das Windows Anmeldefenster nicht und lasst das Sicher-
heitssystem unverandert. ID.logon unterstiitzt die Integration mit msgina.dll, nwgina.dll, ctxgina.dll.

ID.logon Credential Provider in Windows

Die neue Komponente ID.logon Credential Provider, die speziell ab Windows Vista entwickelt wurde,
integriert sich ins Interface des Betriebssystems und wird als Bestandteil des Betriebssystems be-
trachtet. ID.logon Credential Provider wird im Anmeldefenster von Windows mit einem eigenen Icon
und Namen ,Anmelden mit Authentifizierungs-Medium" dargestellt. Beim Einstecken/Auflegen
des konfigurierten Authentifizierungs-Mediums liest das Programm die Daten des Benutzerskontos
und das Passwort fiir die Anmeldung aus. Wurde zusatzlich eine PIN Abfrage eingestellt, so wird
diese von dem Authentifizierungs-Medium angefordert.

ID.logon Credential Provider unterstiitzt x86, x64 Systeme.
Wenn Sie die Funktion ,Fiir alle Benutzer nur mit Authentifizierungs-Medium“ wahlen, wird der
Standard Credential Provider ausgeschaltet.

Anmerkung: Beim Einstellen der Funktion ,Fiir alle Benutzer nur mit Authentifizierungs-Medium"
werden alle Benutzerkonten deaktiviert, aktiv bleibt nur der ID.logon Credential Provider.

16



Typen des Authentifizierungs-Mediums

Das Programm ID.logon unterstiitzt alle gangigen 125 kHz und 13,56 MHz RFID-Transponder:

Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

RFID Transponder

RFID Reader

USB Sticks

Bluetooth Gerate
biometrische USB Sticks
PKCS#11 security module
YubiKey

Swekey

Easyident/Addimat

RFID CR10MW

PC Lock USB Dongle

JCard V2M

Google Authenticator (OATH)
Mobile phone (Android/iOS)

Fiir USB Tokens:

A
(®)
Temic Tl =
«Q
c
=
=
Classic prime HITAG 1 4450 SLI S20 Q5 TAGIT o
=)
DESFire advant HITAG 2 4]02/4200 ATA B577
Ultralight CTC 4096 HITAG-S 4150
ID.logon unterstitzt: ID.logon Einstellungen S|

Hier kiinnen Sie den Typ des Authentifizierungs-Mediums wahlen:

»

Optionen konfigurieren. ..

Beim Entfernen des Authentifizierungs-Mediums wird folgende Aktion
durchgefiihrt:

C-} Keine Aktion

C-} Mit Windows-Passwort oder Authentifizierungs

]| Schreibprotokolldatei fiir alle Authentifizierungsereignisse (Offmen)
Herstellung der Motanmeldung

[ Mehr.. || oK | | Abbrechen |

Als Default Einstellung verwendet ID.logon, das von lhnen gekaufte Authentifizierungs-Medium als
Indentifikation fir den Zugang zum PC.

Fur Bluetooth Einrichtungen unterstitzt das Programm die Funktion der 2-Faktor Authentifizierung
nicht.

Das Programm ID.logon verlangt 1-3 KB an Speicher.
Falls das Authentifizierungs-Medium nach drei erfolglosen Versuchen gesperrt wurde, kann das
Authentifizierungs-Medium nur von einem Administrator entsperrt werden.

www.id-logon.de.de 17



Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Verhalten beim Entfernen des Authentifizierungs-Mediums

Wenn Sie ein Authentifizierungs-Medium  IDJogon Einstellungen |t
zum Anmelden an Windows verwenden,
c kann ID Iogon folgende Aktionen beim Ent- Hier kénnen Sie den Typ des Authentifizierungs-Mediums wihlen:
_g fernen des Authentifizierungs-Mediums g ID.logon
(el durchfiihren: S < =N e < VW ==~
- Beim Entfernen des Authentifizierunos-Mediums wird folgende Aktion
. . durchgefihrt:
e Keine Aktion Srenas
= i @
g Arbeitsrechner sperren gl ocloieciner speren
v Sitzung beenden (Abmelden)
Erlaube Anmeldung :
Rechner ausschalten P
Rechner in Ruhestand versetzen < | MitWindows-Passwort oder Authentifizierungs
Bildschirmschoner aktivieren
Benutzer wechseln [] schreibprotokolldatei fir alle Authentifizierungsereignisse (Offnen)

Herstellung der Motanmeldung

Anmerkung:

Die gewahlte Aktion wird automatisch
durchgefiihrt, wenn Sie lhr Authentifizie- |
rungs-Medium entfernen. Durch Auflegen

Mehr... | | oK | | Abbrechen |

Ihres Authentifizierungs-Mediums kénnen
Sie sich dann wieder anmelden.

18 www.id-logon.de



Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Erlaube Anmeldung:

Mit Windows-Passwort oder mit Au-  IDjogon Einstellungen ]
thentifizierungs-Medium - jeder Be-

nutzer kann SiCh entweder deCh Hier kinnen Sie den Typ des Authentifizierungs-Mediums wahlen:

die Verwendung eines Authentifizie- @ [1DJogon
rungs-Mediums oder durch manuel- Opfionen konfigurieren...

le Eingabe des Benutzernamens und Beim Entfernen des Authentifizierungs-Mediums wird folgende Aktion
Passwortes anmelden. durchgefuirt:

Fur alle Benutzer nur mit Authenti- | Arbsitsrechner sperren

fizierungs-Medium - jeder muss ein
Authentifizierungs-Medium  auflegen, | J.

. . . 4 — - T
die Anmeldung ohne Authentifizie- L& Fii erstelite Benutzer nur mit Autheniizierungs |

rungs-Medium ist nicht mehr aktiv. ] Anmeldung mit Authentifizierungs-Medium und Sicherheits-Pin
Fiir erstellte Benutzer nur mit Authen- ]| Schreibprotokolldatei fiir alle Authentifizierungsereignisse (Offnen)
tifizierungs-Medium - Benutzer aus SEEI LID o IETEI

der Liste ,Benutzer und Authentifi-
zierungs-Medium verwalten” konnen
Sie sich nur noch mit einem Authenti- |
fizierungs-Medium anmelden. Alle Be-
nutzer, die nicht auf der Liste stehen,
konnen sich wie gewohnt mit Benutzer-
name und Passwort anmelden.

Fiir ID.logon Benutzergruppe im Active Directory — Mitglieder der ,ID.logon“ Benutzergruppe
missen Authentifizierungs-Medien nutzen, um auf ihre Konten von Workstations zugreifen zu
konnen.

Fiir Remote Desktop Login — nur mit Authentifizierungs-Medien ist die Remote-Desktop-Anmel-
dung maoglich.

Fir Remote Desktop Login auBlerhalb LAN - nur mit Authentifizierungs-Medien ist die
Remote-Desktop-Anmeldung (aufRerhalb des lokalen Netzwerks, aus dem Internet) moglich.

Mehr... | | oK | | Abbrechen |
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Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Passwort andern Benutzer und Authentifizierungs-
Passwort manuell anpassen oder ein sicheres w Medien verwalten

Passwort sutomatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerate,

Notanmeldung
Die Notanmeldung ermdglicht den Zugang & oieeen Sy
zu lhrem Windows, falls das Authentifizie- >
. TORE ax Hilfe...
C ru ngS'M ed um Verloren Oder beSChadIg‘t ={ :uhenﬁﬁzierungsﬂedium TAG-483 ist fiir den Windows-Zugang konfiguriert worden,
o . . . Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die
3-8 ist,oder wenn Sie die PIN vergessen haben. Anmeldung riaubt.
O
b= . . . . . e R . . .
=} Offnen Sie ID.logon, klicken Sle auf ,Optio- @ e e ) e onae der
m nen konﬁgurierenn v 3 Machendi:e aulsfl‘rram Auﬂj;nnﬁﬁerungsﬂed‘um Enttife_rnung des Authentifizierungs-Mediums
= Schitzen St mit s P —_—
C L
°)
A4

Die Testversion ist abgelaufen. Vollversion kaufen

AnschlieRend auf ,Herstellung der Notan-  D.ogon Einstellungen |mtSm|
meldung” klicken.

Hier kénnen Sie den Typ des Authentifizierungs-Mediums wahlen:

Q.

Optionen...

Beim Entfernen des Authentifizierungs-Mediums wird folgende Aktion
durchgefiihrt:

C} Keine Aktion

C—..r Windows-Passwort oder Authentifizierungs-Me

i i Authentifizierungsereignisse( Open )
Herstellung der Motanmeldung

[ Mehr... || 0K | [ Abbrechen |

Wihlen Sie in der linken Spalte eine vorde-  Herstellung der Notanmeldung S|

ﬁnierte Frage (Oder geben Ihre eigene ein) Qr. FallsIhrAuthentifizierungs-Medium_Verlc-ren oder beschéc!igt ish, verwenden Sie die
aus Und beantworten Sie diese in der reCh' L Motanmeldung, um [hr Passwort wiederherzustellen und sich anzumelden. ' Shlen

oder tippen Sie wenigztens eine Frage ein, deren Anbwart nur [hnen bekannt ist.
ten Spalte.
Wiederholen Sie das Ganze bis zu viermal
(der Benutzer kann eine, zwei, drei oder
alle vier Fragen beantworten). Wenigstens
zwei Fragen werden empfohlen. -
Geben Sie eine Zahl fir die ,Max Anzahl
der Notfall-Anmeldeversuche” ein.

Fragen: Antwarten:

|hr Lieblingsautotyp -

taw Anzahl der Motfall-Anmeldeversuche: 9

Abbrechen | [ OK

20 www.id-logon.de



Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Achtung:

Zu jeder Zeit konnen Sie die Notanmeldung neu konfigurieren. Das beeintrachtigt die Sicherheit des
Systems oder des Authentifizierungs-Mediums nicht.

Bei jeder Notanmeldung haben Sie genau die Anzahl an Versuchen, die Sie zuvor eingestellt haben,
um die richtigen Antworten einzugeben. Danach wird das Notanmeldefenster gesperrt.

Die misslungenen Versuche werden von ID.logon aufgenommen und lhnen mitgeteilt. Somit sehen
Sie, wenn sich eine unbefugte Person, Zugang zu lhrem Login verschaffen wollte.

In einem Notfall (wenn das Authentifizierungs-Medium verloren oder beschadigt ist)

Klicken Sie zweimal auf das blaue ID.logon Icon im Anmeldefenster und geben Sie lhren Benut-
zernamen und danach die richtigen Antworten auf die Fragen ein.

Die Eingabe der Antworten ist nicht sensibel, Sie kdnnen z.B. ,Green” oder ,green” antworten.
Danach kdnnen Sie entweder ein neues Passwort eingeben oder das alte Passwort beibehalten.
Mit dem Passwort kdnnen Sie sich dann wieder manuell bei Windows anmelden.

21
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Konfigurationsanleitung
Authentifizierungs-Medium Verwaltung

Weitere Optionen

Klicken Sie auf ,Optionen konfigurieren” &l D.ogon

Max O Hilfe...

=, Authentifizierungs-Medium TAG-483 ist fur den Windows-Zugang konfiguriert worden,
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fir die
Anmeldung erlaubt.

o Authentifizierungs-Medium a Optionen konfigurieren

\|" konfigurieren Anmeldefenster anpassen, Aktionen bei der
Machen Sie aus Threm Authentifizierungs-Medium Entfernung des Authentifizierungs-Mediums
einen Schliissel fir den Windowszugang. definieren
Schitzen Sie thn mit einer PIN,
Passwort 3ndern ¢ Benutzer und Authentifizierungs-
passwort manuell anpassen oder ein sicheres  @Quied Medien verwalten
Passwort automatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerate.

Die Testversion ist abgelaufen. Vollversion kaufen

C
.2
)
O
p .
-
o)
H
(o
(®}
A4

Klicken Sie anschlieRend auf ,Mehr..": Optionen |
Anmelde Symbol ausblenden: Das An-
melde-Symbol wird beim Setzen des (] Anmelde-Symbol ausblenden
Hackens ausgeblendet. Authentifizierungsprifung der Schitsselseriennumrmer [ 7]
Authentifizierungspriifung der Schliis- Unterstiitzung im abgesicherten Modus
selseriennummer: Nur Authentifizie- Maximale Anzahl der falschen PIN-Versuche: [21.
rungs-Medien aus der Liste der ,Benut- Automatisches Abmelden nach inaktiver Zeit: [ | [2]
zer und Authentifizierungs-Medium
verwalten“ kdnnen an diesem Compu- Sprache: German
ter verwendet werden. Diese Liste kann Login Mitteilung: | |

von einem anderen Computer impor-

. R ] X Domain Mamen: | |
tiert werden. Ist diese Einstellung nicht

gesetzt, konnen sich auch Authentifi- Schreibe Protokolldateien zur Fehlersuche
zierungs-Medien die zentral angelegt
wurden, an diesem System anmelden. | oK | [ Abbrechen |

Authentifizierungs-Medium im Abge-
sicherten Modus: Es ist mdglich sich
im Abgesicherten Modus ebenfalls mit
einem Authentifizierungs-Medium an-
zumelden. Wenn dazu noch die Funktion ,Fiir alle Benutzer nur mit Authentifizierungs-Medium“
unter ,Erlaube Anmeldung:“ aktiviert ist, dann ist die Eingabe des Passwortes im Abgesicherten
Modus auch verboten. Das heilt, man kann sich dann nur noch mit Authentifizierungs-Medium
im Abgesicherten Modus anmelden.

Maximale Anzahl der falschen PIN Versuche: Bevor das Authentifizierungs-Medium gesperrt
wird

Automatisches Abmelden nach Inaktiver Zeit: Nach der Eingestellten Zeit wird der Benutzer
automatisch abgemeldet

Sprache: Sprachauswahl des Programms (Englisch oder Deutsch)

Login Mitteilung: Mitteilung beim Einloggen jedes Benutzers

Domain Namen: Name der Doméane
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Authentifizierungs-Medium Verwaltung

Windows Passwort dandern

Hinweis:

Passwort kann nur Lokal geandert werden wenn ID.logon Key Manager nicht im Einsatz ist. Wird

ID.logon Key Manager verwendet dann schauen Sie bitte unter Key Manager.
Es gibt zwei Mdglichkeiten, um das Windows Passwort zu andern:
1. Fiir Windows Vista und neuer

Driicken Sie Alt + Strg + Entf, wahlen Sie
Passwort dndern

Klicken Sie auf ,Andere Anmeldeinforma-
tionen”

R

]
]
| 3

Cither Credentials | Cancel I

Klicken Sie auf ,Login von Authentifizie-
rungs-Medium”

Login by LISE key

......... e o o 0o 0 0 0 0 0 0 0O 0 0 © 0 0 0 o o 0o o o
----- ° e o 0o 0 00000000000 0® 000 00O 0O O 0 0 0 0 o o o
© e 00 000000000000000000000000 0 0 ¢ o .
- e e T W W W U T P Y ¥ =

A
o
)
=
Q
c
=
Q
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o
=)
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Authentifizierungs-Medium Verwaltung

Stecken / Legen Sie I|hr Authentifizie-
rungs-Medium auf, geben Sie lhr neues
Kennwort ein und klicken Sie auf ,besta-
tigen“.

You can change your Y

C
.2
)
O
p .
-
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2. Fiir alle Versionen von Windows:

Starten Sie ID.logon und wéahlen Sie ,Pass-  El®iogon —
wort andern”.

Max @ Hilfe...

= Authentifizierungs-Medium TAG-483 ist fur den Windows-Zugang konfiguriert worden,
Sowohl das manuelle Passwort, als auch das Authentifizierungs-Medium sind fiir die
Anmeldung erlaubt.

A4 Authentifizierungs-Medium @ Optionen konfigurieren
,_Ju konfigurieren Armeldefenster anpassen, Aktionen bel der

. Machen Sie aus Threm Authentifizierungs-Medium Entfernung des Authentifizierungs-Mediums
einen Schliissel fiir den Windowszugang. definieren

X Passwort dndern Benutzer und Authentifizierungs-
Passwort manuell anpassen oder ein sicheres Medien verwalten
Passwort sutomatisch erzeugen und im Verwalten Sie die Liste der registrierten Benutzer
Authentifizierungs-Medium ablegen. und Authentifizierungsgerate,

Sie mussen lhr aktuelles Windows Pass-  Windows-Passwort andern |iSom]
wort eingeben und im nachsten Feld ge-

ben Sie ein neues Windows Passwort ein. '[‘:'E] Sie kénnen Ihr Windows-Passwort andem. Das neue Passwort
Diese Eingabe wiederholen Sie in dem Feld L TR e e
.Bestatigung"”.

Klicken Sie auf den Link ,Anzeigen”, um Passwort: eseeesd

Fias Kennwprt, dass Sle eingegeben haben Noues Pacowot |1Md5Fmam R
in Reinschrift anzuzeigen.

Klicken Sie ,Passwort andern“ und das Bestatigung: |1295dd5FﬁEC3aaBﬁ

Passwort wird gespeichert. Sowohl auf
dem Authentifizierungs-Medium als auch
direkt in Windows.

Sicheres Passwaort

WARNUNG:

+Sicheres Passwort” generiert ein Pass-
wort aus zufélligen Kombination von Sym-
bolen. Dieses Passwort kann leicht verges- DE Passwort andem | [ Apbrechen
sen werden, da es sehr komplex ist. Bitte
verwenden Sie es nur, wenn Sie eine Not-
fall-Anmeldung bereits konfiguriert haben.
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